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Zusammenfassung

Die drahtlose Kommunikation ist ein wesentlicher Bestandteil moderner Industrie- und
Handelsprodukte. Bekannt sind viele drahtlose Kommunikationstechnologien mit
unterschiedlichen Eigenschaften. Im Zuge des Wachstums des loT-Marktes wurden
diese erweitert und neue Standards entwickelt, um die Anforderungen zum Beispiel
in Bezug auf geringen Stromverbrauch zu unterstiitzen.

Dieses Papier versucht, eine gewisse Struktur in diesen eng gedrangten Markt zu
bringen, indem es untersucht, welche Systeme am besten fiir personliche, lokale
und Weitbereichs-Netzwerke geeignet sind.



Einleitung

Drahtlose Netzwerke lassen sich auf unterschiedliche Weise kategorisieren. FUr das 10T sind die wichtigsten Eigenschaften Leistung, Reichweite
und Datenrate. Weitere zu berticksichtigende Eigenschaften sind die GroBe und Topologie des Netzwerks.

loT-Anwendungen haben ein begrenztes Energiebudget. Der Stromverbrauch kann reduziert werden, wenn die Anwendung nur kleine
Datenmengen Ubertragen muss, z.B. Sensoren, die regelmaBig Aktualisierungen ihrer Messwerte senden. In diesem Fall kénnen sie zwischen
den Nachrichten in einen stromsparenden Modus wechseln.

Die Reichweite und die Datenrate werden durch die Anforderungen der Anwendung bestimmt. Diese sind komplementér: Ein Niederfrequenzsignal
kann weniger Daten Ubertragen, aber Uber groBere Entfernungen empfangen werden.

Die mogliche GroBe eines Netzwerks wird durch den Signalbereich, die maximale Anzahl der vom Protokoll unterstiitzten Knoten und die
Topologie bestimmt.

Viele Netzwerke verwenden eine Sternkonfiguration, bei der alle Knoten mit einem zentralen Hub kommunizieren. Dies begrenzt die GroBe des
Netzwerks, es sei denn, zur Kommunikation zwischen mehreren Hubs wird eine weitere Infrastrukiur verwendet. Andere Technologien verwenden
ein Mesh (Maschennetz), in dem jeder Knoten mit seinen Nachbarn kommunizieren kann, und Nachrichten werden an inr Endziel weitergeleitet.

Abbildung 1. Netzwerk-Topologien
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Ein weiterer Faktor, der zu berticksichtigen ist, ist die Wahl zwischen offenen Standards und proprietéren Lésungen. Dieser kann sich darauf
auswirken, wie viele Lieferanten das Protokoll unterstitzen.



Drantlose Standards

Zwei Standards bilden die Grundlage fur mehrere drahtiose Kommunikations-Protokolle. Der erste ist IEEE 802.11, besser bekannt als Wi-Fi.
Dieser hat sich dadurch von seinem anfénglichen Ziel von 1 Mbit/s auf Gigabit-Geschwindigkeiten weiterentwickelt, dass Techniken wie mehrere
Antennen (MIMO) und Richtungsiibertragung (Beamforming) Verwendung finden. Manche der neuesten Anderungen sind besser auf das loT
abgestimmt, mit reduziertem Stromverbrauch und gréBerer Reichweite.

Abbildung 2. Wi-Fi-Zeitachse
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Der andere Standard, IEEE 802.15.4, ist die Grundlage fir Protokolle wie Zigbee und 6LowPAN. Diese erweitern den Standard, indem sie
besonders hochrangige Protokollschichten definieren. So definiert 6LowPAN beispielsweise, wie IPv6 Uber 802.15.4 tibertragen werden soll
und ist wiederum die Grundlage flr andere Protokolle wie Thread.

Netzwerktypen

Die Kommunikationsreichweite kann verwendet werden, um Netzwerke in drei groBe Kategorien einzuteilen:

e Personal Area Network (PAN): bis zu 10 Meter
e [ okales Netzwerk (LAN): -zig bis Hunderte von Metern
e Wide Area Network (WAN): Hunderte von Meter bis zu Kilometern

Die meisten loT-Anwendungen fallen entweder in die Kategorien PAN oder WAN. Bei PAN-Anwendungen befinden sich Sensoren und Geréte
in unmittelbarer Nahe, zum Beispiel in Wearables und in der Industrie- oder Heimautomatisierung. Bei WAN-Anwendungen hingegen konnen
die Gerdte durch groBe Entfernungen voneinander getrennt sein, wie beispielsweise intelligente Stromzahler (Smart Meters) oder Sensoren in
abgelegenen Gebieten.

Ein LAN kann verwendet werden, um kleinere Netzwerke miteinander zu verbinden oder ein Internet-Gateway bereitzustellen. Dieser Bereich wird
von Wi-Fi und kabelgebundenen Netzwerken dominiert.



Personal-Area-Netzwerk (PAN)

Dieser Abschnitt behandelt die drantiosen Systeme, die fir den Einsatz in einem PAN  Abbildung 3. Keramik-Wi-Fi-/Bluetooth-
entwickelt wurden. Antenne von Ethertronics

Bluetooth wird haufig als Kommunikationsprotokoll als Ersatz fiir Kabel verwendet,
oft flir fragbare und mobile Gerdte. Mit der Spezifikation Bluetooth 4.2 wurden neue
Funktionen flir loT-Anwendungen eingefiihrt, wobei die wichtigste davon Bluetooth
Low Energy (BLE) ist. Diese flihrt zu einem geringeren Stromverbrauch und niedrigeren
Kosten, und sie sollte den Betrieb mit Knopfzellenbatterien iber Monate oder sogar
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BLE hat eine Datenrate von ca. 1 Mbit/s und eine Reichweite von 100 Metern.
Bluetooth 5 erweitert die Mdglichkeiten, die Datenrate der BLE zu verdoppeln oder
die Reichweite bei gleichem Stromverbrauch um das bis zu Vierfache zu erweitern.

Die Reichweitenerh6hung wird mithilfe der Vorwartsfehlerkorrektur erreicht. Dabei wird

eine Anzahl von Bits im Datenpaket zur Fehlererkennung und -behebung verwendet.

Dies reduziert die Anzahl der Ubertragenen Datenbits, ermdglicht aber eine korrekte

Dekodierung der Daten bei groBeren Entfernungen. Es gibt zwei verschiedene Fehlercodierverfahren: S2 flihrt ungeféhr zu einer Verdopplung der
Reichweite, halbiert jedoch die Datenrate, wahrend S8 ungefahr die vierfache Reichweite, aber 1/8 der Datenrate liefert.

Urspriinglich war Bluetooth als Peer-to-Peer- oder Sternkonfiguration konzipiert. BLE untersttizt nun auch Mesh-Konfigurationen. Dabei findet ein
Flooding-Netzwerk Verwendung, bei dem jedes von einem Knoten empfangene Paket an alle angeschlossenen Knoten gesendet wird (es kann
bei batteriebetriebenen Knoten deakliviert werden, um den Energieverbrauch zu reduzieren). Dies ermdglicht Netzwerke jeder GroBe; dadurch
wird BLE wettbewerbsfahiger als bestehende Mesh-basierte Systeme wie Zigbee.

BLE-Module sind bei Herstellern wie ALPS erhéltlich. Typischerweise stehen solche Abbildung 4. Drahtloser Drucksensor von Honeywell
Funkmodule mit oder ohne integrierte Antennen zur Verfligung. Eine breite Palette
geeigneter Antennen fiir die Innen- oder AuBenmontage ist bei einem Anbieter wie
Ethertronics, einem Unternehmen der AVX-Gruppe, lieferbar. Das Angebot umfasst
passive Keramik-"Chip”- und Pressmetall-Typen.

Thread ist eine proprietare IPv6-basierte, stromsparende Mesh-Netzwerk-Technologie
mit AES-Verschlisselung fiir die Sicherheit. Sie hat eine Reichweite von rund 100 Metern
und eine Datenrate von 250 kbps. Die Spezifikation wird von der Thread Group verwaltet,
die sich aus Nest Labs, Samsung, Apple, NXP, ARM und anderen zusammensetzt.

Zighee ist ein kostengtinstiges drahtloses Mesh-Netzwerk, das fiir Anwendungen

mit niedriger Datenrate entwickelt wurde, die eine lange Akkulaufzeit und eine sichere
Vernetzung erfordern. Die Datenrate ist auf 250 kbps festgelegt. Um die Zigbee-
Zertifizierung zu bestehen, missen die Gerdte eine Batterielebensdauer von mindestens
Zwei Jahren aufweisen.

Die geringe Leistung bedeutet, dass die Ubertragungsstrecke auf weniger als 100

Meter Sichtweite begrenzt ist. Allerdings konnen Daten Uber gréBere Entfernungen

durch das vermaschte Netzwerk von Zwischengerdten Ubertragen werden. Es eignet sich besonders gut flr gelegentliche Datentibertragungen
von einem Sensor oder einer Eingabevorrichtung,.

So umfasst die Limitless-Familie von Honeywell beispielsweise industrielle Drucksensoren (Abbildung 4), Endschalter und Empféngermodule.
Diese erméglichen eine Uberwachung und Steuerung, wenn eine Verkabelung oder Wartung physikalisch nicht méglich oder unwirtschaftlich ist.

ANT ist ein proprietdres Protokoll, das konzeptionell dem BLE dhnelt. Es wurde fir batteriebetriebene Sensoren entwickelt, insbesondere
fir Gesundheits- und Fitnessanwendungen. Es bietet eine Datenrate von bis zu 20 kbit/s bei einer Reichweite von 30 Metern.

Z-Wave ist ein firmeneigenes Protokoll von Sigma Designs mit einer Datenrate von bis zu 100 kbit/s in einer Mesh-Topologie. Die maximale
Entfernung zwischen den Knoten betrdgt ungeféhr 30 Meter, doch konnen Nachrichten Uber bis zu vier Zwischengerate an ihr Ziel gesendet
werden. Die NetzwerkgroBe ist auf 232 Knoten begrenzt.



WirelessHART basiert auf 802.15.4 und dem Highway Addressable Remote Transducer-(HART)-Protokoll, das eine Reichweite von rund 100
Metern bei einer Datenrate von 250 kbps erméglicht. Es verwendet eine zeitsynchronisierte, selbstorganisierende und selbstheilende Mesh-
Architektur und wird fur die Prozesssteuerung, einschlielich der Messung von Temperatur, Durchfluss und Druck, in verschiedenen Branchen eingesetzt.

Es gibt noch weitere Systeme, die nur begrenzt anwendbar sind oder sich noch nicht auf dem Markt etabliert haben. Dazu gehdren:

e MiWi ist ein proprietdres Protokoll von Microchip Technology, das auf dem Standard 802.15.4 basiert. Es wurde entwickelt, um niedrige
Datenraten (250 kbit/s) und kurze Entfernungen (100 m) in kostensensiblen Netzwerken zu ermdglichen. MiWi ist in einige Mikrocontroller
von Microchip integriert.

e DECT ULE ist eine energiesparende Erweiterung des DECT-Protokolls, das in groBem MaBe in Schnurlostelefonen verbreitet ist. Es bietet
Datenraten von bis zu 1 Mbit/s ber eine Entfernung von 100 Metern.

Local Area Network (LAN)

Wi-Fi ist das allgegenwartige Wireless LAN. Es wird oft in Verbindung mit anderen Technologien eingesetzt, um Knotenpunkte zu verbinden oder
den Zugang zum Internet fiir die Ferniberwachung und -steuerung zu ermdglichen.

802.11ax ist der Nachfolger des aktuellen Wi-Fi-Standards 802.11ac, verwendet die gleichen Frequenzen von 2,4 und 5 GHz und ist
rlickwartskompatibel mit bestehender Wi-Fi-Hardware. Es wird wesentlich héhere Datenraten (bis zu 10 Gbit/s) und fortschrittliche Energiespartechniken
bieten, um eine lAngere Batterielebensdauer flir mobile Gerate zu erreichen.

Wide Area Network (VWAN)

Die Spezifikationen eines energiesparenden drahtiosen WAN sind im Allgemeinen:

e Niedrige Datenrate: 100 bit/s bis 1 Mbit/s
e (GroBe Reichweite: bis zu 10 km
e (eringer Stromverbrauch: Batterielebensdauer von bis zu 10 Jahren

802.11ah (HaLow) ist ein Wi-Fi-Standard, der flir Sensoren und Steuerungen mit niedriger Datenrate und groBer Reichweite entwickelt
wurde. Er verwendet die nicht lizenzierte 900-MHz-Frequenz, die Hindernisse besser durchdringt als hochfrequente Netzwerke und wird
Mesh-Vernetzung unterstlitzen.

Dies ermdglicht es einem einzigen Access Point, eine viel groBere Reichweite zu erreichen und eine groBe Anzahl von entfernten loT-Knoten
7u unterstiitzen, was die Bereitstellungskosten reduziert. Die maximale Datenrate liegt bei knapp 350 Mbit/s. Das Netzwerk kann zwischen
den Kommunikationen abgeschaltet werden, was bei nur sporadischer Datentibertragung weitere Energieeinsparungen ermoglicht,

Es sind erst sehr wenige Produkie auf dem Markt, Nur ein einziges Unternehmen, das koreanische Startup Newracom, hat einen Mikrocontroller
mit integriertem HaL.ow angekindigt.



LoRa (Long-Range) ist ein proprietéres LPWAN, das jetzt im Besitz von Semtech ist. Es verwendet unlizenzierte Sub-Gigahertz-Hochfrequenzbander
und ermdglicht eine sehr weitreichende Ubertragung ({iber 10 km in landlichen Gebieten) bei sehr geringem Stromverbrauch. Die Datenrate liegt
bei etwa 50 kbit/s.

LoRa bezient sich auf die physikalische Schicht und LoRaWAN auf die oberen Kommunikations- und Verwaltungsschichten. Das Protokoll ist flir
eine kostenguinstige, weitreichende Konnektivitat fir loT-Gerdte an entfernten und Offshore-Standorten ausgelegt. Daten werden asynchron von
Geraten Ubertragen und von einem oder mehreren Gateway-Knoten empfangen, die sie an einen zentralen Server weiterleiten.

Symphony Link ist ein proprietdres Protokoll, das auf der physikalischen LoRa-Schicht basiert. Es fiigt Features wie Quality of Service-(QoS-)
Garantien, variable Datenraten und Firmware-Upgrades tber die Luftschnittstelle hinzu.

Sigfox verwendet eine proprietdre Ultra-Narrowband-(UNB-)Technologie auf einer Stern- oder Mobilfunktopologie. Es hat eine niedrige Datenrate
von 100 Bit pro Sekunde, die in Kombination mit einem leichten Protokoll einen sehr geringen Stromverbrauch ermdglicht. Die Reichweite betrégt bis
zu 10 km.

Mobile loT bezieht sich auf zwei verwandte Standards, die auf dem 4G-Mobilfunknetz basieren. Dabei handelt es sich um die langfristige
Entwicklung fur Maschinen (LTE-M) und das Schmalband-Internet der Dinge (NB-loT). Diese nutzen sichere, vom Betreiber verwaltete Netzwerke
im lizenzierten Spektrum. Sie sind fiir loT-Anwendungen konzipiert, die kostengiinstig sind, niedrige Datenraten verwenden, lange Akkulaufzeiten
erfordern und oft an entlegenen und schwer zugénglichen Orten arbeiten. Dies fuhrt potenziell zu einer weltweiten Abdeckung: das ultimative Wide
Area Network. Dadurch, dass sie das Mobilfunknetz nutzen, entstehen immer wieder neu anfallende Zugangskosten. Da sie jedoch relativ wenig
Netzkapazitét nutzen, kénnen die Betreiber kostengiinstigere Serviceplane anbieten.

Die LTE-M-Technologie ist eine Version von LTE (4G) fir das loT. Sie ist kompatibel mit dem bestehenden LTE-Netzwerk und erméglicht so die
direkte Verbindung von Geraten mit dem Mobilfunknetz ohne Gateway. Sie bietet Datenraten von ungeféhr 1 Mbit/s und eignet sich fiir Anwendungen
wie Smart Metering, bei denen nur geringe Datenmengen Ubertragen werden.

NB-IoT verwendet den einfacheren Single Carrier Frequency Division Multiple Access (SC-FDMA), um Kosten und Komplexitat zu reduzieren.
Dies begrenzt die Datenrate auf ca. 200 kbps.

Andere spezialisierte Anwendungen

Es gibt einige neue Wi-Fi-Varianten, die auf Anwendungen mit sehr hoher Bandbreite ausgerichtet sind.

802.11ad (Wi-Gig) ist ein Multi-Gigabit-Protokoll, das fir die drahtlose Verbindung von Signalen mit hoher Bandbreite, wie beispielsweise
hochauflésendem Video, entwickelt wurde. Es kann Datenraten bis zu 6 Gbit/s unterstitzen, ist aber auf die Sichtverbindung tber einige
Meter beschrénkt.

802.11ay wird hohere Geschwindigkeiten bis zu 40 Gbit/s und eine verbesserte Reichweite von bis zu 300 Metern bieten.



Fazit

Fir das loT steht eine groBe Anzahl von drahtlosen Kommunikationslosungen zur Verfiigung, je nach den Anforderungen der Anwendung.
Alle bieten einen niedrigen Stromverbrauch; als Hauptentscheidungsfaktor verbleibt die Wahl zwischen der erforderlichen Reichweite und
den Datenraten. Diese Merkmale sind in Tabelle 1 zusammengefasst.

Typische Datenrate Ungefahre Reichweite Netzwerktyp

ANT 20 kbps 30m

BLE 1 Mbps 100-600m

DECT-ULE 1 Mbps 100 m

MiWi 250 Kbps 100 m

Thread 250 kbps 100 m PAN

WirelessHART 250 kbps 100 m

Z-wave 100 kbps 30m

Zighee 250 Kbps 100 m

802.11ax 1—10 Gbps 300m LAN

802.11.ah 350 kbps 1km

802.11af 560 Mbps Tkm

LoRa 50 kbps 10 km

LTE-M 1 Mbps 1km WAN

NB-loT 200 Kbps Tkm

Sigfox 100 bps 10 km

Symphony Link 50 kbps 10 km

802.11ad 7 Gbps 10m

802.11ay 40 Gbps 300m Other

Tabelle 1. Drahtlose Kommunikations-Technologien
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